Vanliga natbedragerier
Vi har listat nagra av de vanligaste natbedragerierna. Har far du rad och tips om hur du undviker
att bli lurad.

En person sitter framfér datorn.
1. Samtal fran utlandsnummer
Om du blir uppringd av ett utlandskt nummer, svara inte om du inte férvantar dig ett samtal.

Och om du har ett missat samtal som inleds med ett utlandsnummer bér du inte heller ringa upp.
Samtalet &r troligen ett bedrageri och du riskerar att bli av med stora summor pengatr.

2. Falskmejl om aterbéring av skatt
Scenario: Du far ett mejl om att du ar berattigad till skatteaterbaring och avsandaren pastar sig
vara Skatteverket.

Avsandarens mejladress kan vara refund @skatteverket.se, skatt@skatteverket.se och liknande
adresser. Du blir ombedd att klicka pa en lank som ser ut att ga till skatteverket.

Bedragarens mal ar att:

Fa dig att Iamna ut dina kontouppgifter och lagga beslag pa dina pengar.
Sa skyddar du dig:

Klicka aldrig pa lankar i den héar typen av mejl.

Den hér typen av bedrégeri kallas for phishing eller natfiske.

3. Samtal fran Microsoft-supporten

Scenario: Du blir uppringd av en person som utger sig for att vara en representant fran Microsoft
eller Windows supportavdelning. Personen pastar att din dator ar utsatt for virus eller liknande och
att du riskerar att forlora all data pa harddisken. Du far sedan instruktioner om att skriva in
komplicerade kommandon till din dator, det vill sdga du accepterar att personen i andra &nden far
fiarrstyra din dator.

Bedragarens mal ar att:

Fa atkomst till data som finns sparad pa din dator, till exempel bilder, e-post, kontoinformation,
ladda ner skadlig kod till din dator. Den gor att datorn kan kontrolleras pa distans och att data du
har sparat blir tillganglig. Din dator kan dessutom bli en del av ett fjarrstyrt natverk (botnet) som
anvands for attacker mot mal pa natet,

du ska betala for utfort arbete, oftast genom att uppge ditt kortnummer. Manga ganger dras sedan
betalningen flera ganger.

Komma at konto- och bankinformation for att kunna géra obehériga éverféringar fran ditt konto
Sa skyddar du dig:

Lagg helt enkelt pa luren.

Stall dig fragan om det troligt att ett stort it-féretag ringer runt och erbjuder support? Vid minsta
osékerhet, be om personens namn och be att fa ringa tillbaka senare.

Skulle du &nda ha féljt instruktionerna, betala absolut inga pengar.

Koppla bort datorn fran natet. Ta hjalp av en expert som kan understka om nagot har installerats
pa datorn.

4. Last dator

Scenario: Du surfar pa internet nar det plotsligt dyker upp ett meddelande fran Rikspolisstyrelsen
pa dataskarmen. Det gar inte att stinga ner meddelandet och varken tangentbord eller mus
fungerar. | meddelandet star det att du begatt ett brott pa internet och att du maste betala en
summa pengar for att datorn ska lasas upp igen.

Bedragarens mal ar att:
Du ska tro att meddelandet kommer fran Polisen och att du ska betala summan.
Sa skyddar du dig:



Stall dig fragan om detta verkar rimligt. Polisen skickar aldrig ut personliga meddelanden till
internetanvandare, i synnerhet inte nar nagon missténkts for ett brott.

Betala aldrig pengar till nagon som kréaver det via natet om du inte bestallt nagot eller ingatt ett
avtal.

Tank pa att datorn kan ha smittats med skadlig kod i samband med att meddelandet dok upp. Ta
hjalp av en expert for att avgéra om datorn ar fri fran skadlig kod.

5. "Nigeriabrev"

Scenario: Du far ett mejl av en person som pastar sig ha en stor summa pengar som han eller hon
behover hjalp med att féra ut fran ett annat land. Bedragaren havdar att du kommer att bli rikligt
belébnad om du hjalper till.

Bedragarens mal ar att:

Lura in dig i en héndelsekedja dar du tror att det ar nédvéndigt att betala mutor och avgifter for att
fa ut de utlovade pengarna.

Fa dig att lamna ut dina kontouppgifter. De anvands sedan for att komma at dina pengar och for att
bega bedréagerier mot andra.

Sa skyddar du dig

Stall dig fragan om hur stor chansen ar att just du, av alla internetanvandare, skulle bli tillfrdgad om
att delta i nagot som skulle ge stora penningsummor for nastan ingen motprestation?

Besvara aldrig den hér typen av erbjudanden.

6. Romansbedrageri, amerikansk militar eller desertor

Scenario: Du far ett mejl av en person som pastar sig vara en amerikansk hdg militarofficer pa
uppdrag i olika delar av varlden eller en desertor fran armén i ett annat land. Personen skickar
bilder pa sig sjélv i syfte att utveckla en relation med dig. Nar relationen har etablerats ber
personen om pengar for att kunna komma och tréffa dig i Sverige.

Bedragarens mal ar att:

Spela pa kanslor och férma dig att skicka pengar.

Sa skyddar du dig:

Stall dig fragan om hur stor chansen ar att en person, ofta fran en annan kontinent, kontaktar just
dig? Bilderna som anvands som bevis for att personen existerar ar ofta hamtade fran internet.
Du kan enkelt géra en bildsbkning genom din webblasare och se om bilden anvéants tidigare i
andra sammanhang.

Gor aven en sbkning pa personens namn.

Skicka aldrig pengar till nAgon som ber om det via internet.

7. Meddelande fran din bank

Scenario: Du far ett mejl fran din bank dar det star att det har uppstatt ett problem med ditt konto
och att du ska skicka in dina kontouppgifter. Du uppmanas goéra detta omgaende annars blir dina
tillgangar frysta i avvaktan pa utredning. Bedragaren vill att du ska besvara mejlet och ange dina
uppgifter alternativt klicka pa en lank i mejlet. Lanken gar till en webbsida dar du ska ange dina
kontouppgifter.

Bedragarens mal ar att:

Fa dig att l1amna ut dina kontouppgifter och lagga beslag pa dina pengar.

Sa skyddar du dig:

Banker och andra kreditinstitut begar aldrig in dina uppgifter via mejl. Ar du oséker p& om
meddelandet kommer fran din bank, ring banken och fraga.

Klicka aldrig pa lankar i den har typen av mejl. Det finns en risk att din dator blir smittad med
skadlig kod. Samma rad galler fér mejl dar du pastas ha vunnit pa lotteri, att du betalat in for
mycket nar du betalat en faktura eller dar en advokat vill ha kontakt med dig angaende ett arv fran
en tidigare okénd slakting i utlandet.



